Simply Better Connections

CS1144HAC

4-portars saker KVM-switch med USB HDMI, Dual Display och CAC (efterlever PSD PP v4.0)

ATEN PSD PP v4.0 saker KVM-switch CS1144H4C, ar speciellt konstruerad for att uppfylla de strikta sakerhetkraven for sakra forsvars- och underrattelsetillampningar.
ATEN PSD PP v4.0 saker KVM-switch CS1144H4C efterlever standarden PSD PP v4.0 (Protection Profile for Peripheral Sharing Device, Version 4.0) och ar certifierad i
enlighet med National Information Assurance Partnership (NIAP).

ATEN PSD PP v4.0 saker KVM-switch CS1144H4C, tillhandahaller isolering mellan datorkallor och kringutrustning, samtidigt som den majliggér delning av ett enstaka
tangentbord, mus, skarm, hégtalare, och lasare for Common Access Card (CAC) mellan anslutna datorer med olika sakerhetsklassificeringar. Efterlevnad med PSD PP
v4.0 sakerstaller delning av kringutrustning med maximal sakerhet for anvandaruppgifter vid vaxling av portfokus, vilket férhindrar obehdriga datafléden och lackage
mellan anslutna kallor. Viktiga skydd inkluderar isolering och enriktat dataflode, begransad anslutning till kringutrustning och filtrering, skydd for anvandaruppgifter,
konfigurerbar enhetsfiltrering och hantering, strikt ljudfiltrering, och en manipuleringssaker konstruktion som alltid &r aktiverad. Enheten haller k&nsliga tillgdngar
isolerade, tillhandahaller avancerad sékerhet, och har en anvéndarvanlig utformning fér snabb och saker installation.

For battre sakerhet erbjuder ATEN:s sékra KVM-switch PSD PP v4.0 CS1144H4C endast manuell vaxling, inklusive tryckknappar pa frontpanelen ochfjarrportsvéljare

(RPS) 1 Med flernivasakerhet, sékerstaller ATEN:s sékra KVM-switch PSD PP v4.0 CS1144H4C dator- och datasékerhet pa hég niva for t.ex. myndigheter och militar
verksamhet, sjukvard, bank och finans, och andra organisationer som ofta hanterar kanslig eller konfidentiell data i olika natverk.

Notera att:
1. Fjarrportsvaljaren medféljer inte vid kép utan képs separat.
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Egenskaper

« Efterlever NIAP common criteria

o Efterlever sakerhetskraven enligt PSD PP v4.0 (Protection Profile for Peripheral Sharing Device, Version 4.0)

« Flernivasakerhet

Intrdngsdetektering vid chassimanipulering som alltid &r aktiverad - gér ATEN:s PSD PP v4.0 sakra KVM-switchar oanvandbara om manipulering upptéacks
Manipuleringsbevisdekaler - tillhandahaller visuell indikation vid forsok till obehérig atkomst till invandiga komponenter i ATEN PSD PP v4.0 saker KVM-switch
Fast programvara som inte ar omprogrammeringsbar - forhindrar omprogrammering av den fasta programvaran i ATEN PSD PP v4.0 saker KVM-switch
Begransad anslutning till kringutrustning - obehdriga tangentbord, méss, hégtalare, o.s.v., video och inloggningsenheter avvisas

o o o o

Portval endast via tryckknappar/ fidrrportsvaljare (RPS) 1 t5r 6kad sakerhet
LED-indikatorer for filtrering av kringutrustning och KVM-sakerhetsstatus
Strikt ljudfiltrering skyddar mot ljudlackage.

Kraftig metallinneslutning

o o o o

« Datakanalsisolering och enriktat datafléde

o Verklig datavagsisolering - data kan inte éverforas mellan datorer
o ATEN PSD PP v4.0 saker KVM-switch styr och isolerar datafléden mellan konsolenheter och anslutna datorer
o Enriktat datafléde mellan konsolenhter och vald dator sakerstalls

o Stdd for analogt ljud (endast hogtalare) 2

« Skydd av anvandardata
o Med ATEN PSD PP v4.0 saker KVM switch raderas tangentbords-/musdata automatiskt efter sandning och nar KVM-porten vaxlar fokus

« Sakerhetshantering

Stoder administrativ konfigurering av CAC-portsfiltrering for godkannande eller avvisning av specifika USB-autentiseringsenheter
Stéder administrativ konfiguration av tangentbord/musportsfiltrering fér avvisning av specifika USB HID-enheter
Tillhandahaller administrativa funktioner fér behériga anvandare att granska KVM-loggdata

o
o
o
o Stéder aktivering/avaktivering av CAC-funktion per port

« Overldgsen videokvalitet

o Overlagsen videokvalitet - upp till 4K (3840 x 2160 @ 60 Hz) 3
o Video DynaSync™ - en exklusiv ATEN-teknik som eliminerar uppstartsproblem med bildskarmar och optimerar upplésningen vid vaxling mellan olika kallor

1. Fjarrportsvaljaren medféljer inte vid kép utan képs separat.
2. Endast analog hégtalaringang stéds.
3. Serien sakra KVM-switchar med HDMI stoder konsolvideo med uppldsningar upp till 3840 x 2160 @ 60 Hz.
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Specifikation

Datoranslutningar

4

Portval

Tryckknappar, fjarrportsvaljare

Kontakter

Konsolportar

2 x HDMI hona (svart)
2 x USB typ - A, hona (vit)
1 x Mini stereouttag, hona (gront; frontpanel)

KVM-portar 8 x USB typ - B, hona (vit)

8 x HDMI hona (svart)

4 x Mini stereouttag, hona (gront)
Effekt 1 x 3-stifts likstromsuttag

USB-CAC-port

1 x USB typ - A, hona (vit; frontpanel)

Fjarrportsvaljare

1 x RJ-11 (svart; bakpanel)

Switchar

Portval 4 x tryckknappar
Aterstall 1 x delvis infalld tryckknapp
Effekt 1 x vippstrombrytare
LED

Effekt 1 (gr6n)
Direktansluten / vald (KVM- 4 (orange)

port)

Direktansluten / vald (CAC- 4 (grén)

port)

Video 2 (grén)

Knapplas 3 (grén)

Emulering

Tangentbord / mus usB

Video

Max 3840 x 2160 @ 60 Hz (UHD)

Maximal markeffekt for
ineffekt

100-240 V~; 50-60 Hz, 1 A

Stromforbrukning

AC110V:7.2W:52BTU
AC220V:7W:51BTU

Miljo
Drifttemperatur 0-50 °C
Lagringstemperatur -20-60 °C

Luftfuktighet

0-80 % relativ luftfuktighet, icke-kondenserande

Fysiska egenskaper

Hélje

Metall

Vikt

2,14 kg (4,71 Ib)

Matt (L x B x H)

33,50 x 16,39 x 6,55 cm
(13,19 x 6,45 x 2,58 tum)

Notera

For vissa av rackmonterade produkter, observera att de fysiska standarddimensionerna for WxDxH uttrycks med ett LxWxH-
format.




Simply Better Connections

Diagram
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